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NUTZERINFORMATION ZUM DATENSCHUTZ -

Sehr geehrte Nutzerin, sehr geehrter Nutzer,

der Schutz lhrer personenbezogenen Daten ist uns wichtig. Nach der EU-Datenschutz-Grundverordnung
(DSGVO) sind wir verpflichtet, Sie dariber zu informieren, zu welchem Zweck lhrArztOnline Daten
verarbeitet. Dieser Information kdnnen Sie auch entnehmen, welche Rechte Sie in puncto Datenschutz
haben.

1. Name und Kontaktdaten des fiir die Verarbeitung Verantwortlichen sowie des betrieblichen
Datenschutzbeauftragten

Diese Datenschutz-Information gilt fir die Datenverarbeitung durch:

Verantwortlicher: IhrArztOnline GmbH (IAQO), UniversitatsstraBe 62, 35037 Marburg, info@ihrarztonline.de,
Telefon: +49 (0) 171 2194277

Der betriebliche Datenschutzbeauftragte (Stephan Moers) ist unter der o.g. Anschrift, zu Handen des
Datenschutzbeauftragten, beziehungsweise unter (ihr-arzt-online@dsb-moers.de) erreichbar.

2. Erhebung und Speicherung personenbezogener Daten sowie Art und Zweck von deren Verwendung

a) Beim Besuch der Website

Wenn Sie unsere Website unter (ihrarztonline.de) und die Webseite der Videosprechstunde aufrufen,
werden durch den auf lhrem Endgerdt zum Einsatz kommenden Browser automatisch bestimmte
Informationen an den Server unserer Website gesendet. Wir speichern diese Informationen temporar in
einem sog. Logfile. Dies geschieht automatisch. Folgende Informationen werden dabei erfasst und bis zur
automatisierten Loschung gespeichert:

e |P-Adresse des anfragenden Rechners,
e Datum und Uhrzeit des Zugriffs,

e Name und URL der abgerufenen Datei,
e Website, von der aus der Zugriff erfolgt,

e verwendeter Browser und ggf. das Betriebssystem lhres Rechners sowie der Name lhres Access-
Providers.

Wir verarbeiten die vorgenannten Daten zu folgenden Zwecken:
e Gewahrleistung eines reibungslosen Verbindungsaufbaus der Website,
e Gewahrleistung einer komfortablen Nutzung unserer Website,
e Auswertung der Systemsicherheit und -stabilitat sowie
e zu weiteren administrativen Zwecken.

Die Rechtsgrundlage fiir die Datenverarbeitung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO. Unser berechtigtes Interesse
an der vorbezeichneten Datenverarbeitung ergibt sich aus den zuvor aufgelisteten Zwecken zur
Datenerhebung. Wir verwenden die erhobenen Daten nicht, um Riickschliisse auf Ihre Person zu ziehen.

Darliber hinaus setzen wir beim Besuch unserer Website Cookies ein. Nahere Erlauterungen dazu erhalten
Sie unter den Ziff. 4 dieser Datenschutzerklarung.
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b) Datenverarbeitung im Rahmen der Videosprechstunde

Bei der Nutzung der Videosprechstunde werden alle Daten (Audio- und Video, Chatnachrichten,
ausgetauschte Dateien) unmittelbar und verschlisselt zwischen Arzt und Patienten ausgetauscht. Ein Zugriff
durch Dritte ist darauf nicht moglich. Rechtsgrundlage fiir die Erbringung des Dienstes ist Art. 6 Abs. 1 b), f)
DSGVO und Art. 9 Abs. 2 lit. a DSGVO.

Der lhrArztOnline GmbH ist es durch die eingesetzten Ende-zu-Ende Verschliisselungsverfahren technisch
nicht méglich, die Kommunikation einer Videosprechstunde zwischen Patienten und Arzten einzusehen oder
mitzuschneiden.

Die Planung und Durchfiihrung der Videosprechstunde liegt ausschlieBlich in der Verantwortung des Arztes.
Die IhrArztOnline GmbH stellt zu diesem Zweck nur die technische Plattform zur Verfligung.

Soweit im Rahmen der Videosprechstunde Bild- oder Tonaufnahmen, Screenshots oder die Aufzeichnung von
angeschlossenen Geraten zu Diagnosezwecken verarbeitet werden, erfolgt dies auf Basis lhrer Einwilligung
nach Art. 9 Abs. 2 lit. a) DSGVO gegeniber lhrem Arzt. Sofern Sie |hre Einwilligung widerrufen mochten,
wenden Sie sich bitte an lhren Arzt.

c) Bei Nutzung des Patienten/Arzte-Logins

Der Dienst von lhrArztOnline ist fir angemeldete und nichtregistrierte Nutzer moglich. Zur Nutzung des Arzte
Bereichs ist die Registrierung eines Accounts notwendig. Flr Patienten ist die Nutzung erst nach Einladung
eines Arztes moglich, jedoch kénnen Patienten auch ohne einen Account an der Videosprechstunde
teilnehmen. Die Registrierung lhres Accounts erfolgt (iber ein Registrierungsformular. Dabei ist zunachst die
Angabe lIhres Namens, lhrer E-Mail-Adresse sowie lhrer Anschrift erforderlich, damit wir ein Nutzeraccount
fir Sie anlegen kénnen und wissen, welchem Nutzer der Account zugeordnet ist. Weitere Angaben kénnen
freiwillig getatigt werden. Sollte kein Patienten-Account angelegt werden, ist die Angabe des Namens und
eines individuellen Zugangscodes nétig, welcher mit der Einladung eines Arztes bereitgestellt wird. Der
Zugangscode wird bendtigt, um die Patienten zuzuordnen.

Dariber hinaus konnen bei der Nutzung des Logins Cookies gesetzt werden. Nahere Erlduterungen dazu
erhalten Sie unter Ziffer 5 dieser Datenschutzerklarung.

Die Datenverarbeitung zum Zwecke der Nutzung des Patienten/Arzte-Logins erfolgt nach Art. 6 Abs. 1 S. 1
lit. b DSGVO.

Die Angabe weiterer Daten im Rahmen der Patienten-Registrierung erfolgt auf Basis Ihrer Einwilligung nach
Art. 9 Abs. 2 lit. a) DSGVO. Informationen zum Widerrufsmoglichkeiten und -folgen finden Sie im Kapitel 7.

Die fur die Nutzung des Distributoren Logins von uns erhobenen personenbezogenen Daten werden
spatestens nach Loschung lhres Accounts automatisch geldscht, soweit nicht die weitere Verarbeitung der
Daten zur Auslibung des Rechts auf freie MeinungsauRerung und Information, zur Erflillung einer rechtlichen
Verpflichtung, aus Griinden des offentlichen Interesses oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsansprichen erforderlich ist.

d) Newsletter

Sofern Sie nach Art. 6 Abs. 1 S. 1 lit. a DSGVO ausdricklich eingewilligt haben, verwenden wir lhre E-Mail-
Adresse dafiir, Ihnen regelmaRig unseren Newsletter zu tGbersenden. Flir den Empfang des Newsletters ist
die Angabe einer E-Mail-Adresse ausreichend.

Die Abmeldung ist jederzeit moglich, zum Beispiel Uber einen Link am Ende eines jeden Newsletters.
Alternativ kdnnen Sie lhren Abmeldewunsch gerne auch jederzeit an info@ihrarztonline.de per E-Mail
senden.

e) Vertragsabschluss zwischen Behandler*innen und IAO

Stand: April 22 Nutzerinformationen zum Datenschutz
IhrArztOnline



Seite 3/6
Fir die Bestellung Ihres IAO-Zugangs verarbeiten wir lhre Daten (Name, Adressdaten, Kontaktdaten, ggf.
Zahlungsdaten, LANR-Nummer) zum Zweck der Vertragserfiillung. Rechtsgrundlage ist Art. 6 Abs. 1 lit b.
DSGVO. Die Daten werden nur an Dritte weitergegeben, sofern es fiir den Vertragszweck erforderlich ist. Die
Daten werden nach Ablauf der steuerlichen Fristen von 10 Jahren nach Jahresabschluss und
Kalenderjahrende geldscht. Die Daten im Nutzerkonto werden so lange gespeichert, wie das Kundenkonto
existiert.

3. RECHTLICHE GRUNDLAGEN

Rechtsgrundlage fiir die Verarbeitung von Daten ist Artikel 9 Absatz 2 lit. h) DSGVO in Verbindung mit § 22
Absatz 1 Nr. 1 lit. b) Bundesdatenschutzgesetz sowie der Behandlungsvertrag nach den §§ 630 ff BGB, § 10
Abs. 1 MBO-A, § 57 Abs. 3 BMV-A.

Rechtsgrundlagen fiir die Ubermittlung an andere Arzte sind der Behandlungsvertrag sowie § 73 Absatz 1b
SGB V fiir den Zweck der Mit-/Weiter-Behandlung und Dokumentation der Behandlung.

Rechtsgrundlagen fiir die Ubermittlungen an die Kassenérztliche Vereinigung sind insbesondere §§ 294 ff.
SGB V; §§ 12, 106 SGB V; § 295 Absatz 1a SGB V; §§ 298, 299 SGB V fiir folgende Zwecke:

. Abrechnung der drztlichen Leistungen

. Abrechnungspriifung

. Qualitatssicherung

o Wirtschaftlichkeitsprifung

o gesetzlich vorgesehene Weiterleitung durch die Kassenarztliche Vereinigung an die zustandige
Krankenkasse.

Rechtsgrundlagen fiir die Ubermittlung an Krankenkassen sind insbesondere §§ 294 ff. SGB V, § 291 Absatz
2b SGBV, § 36, Abs. 1 BMV-A (im Falle von § 44 Abs. 4 SGB V mit lhrer Einwilligung zum Zweck der Feststellung
der Leistungsberechtigung gemaR den Arbeitsunfahigkeitsrichtlinien).

Rechtsgrundlage fiir die Ubermittlung an den Medizinischen Dienst der Krankenversicherung ist § 276 SGB V
fiir den Zweck der Priifung, Beratung und Begutachtung.

Rechtsgrundlage fiir die Ubermittlung an privatarztliche Verrechnungsstellen ist ausschlieRlich Ihre
ausdriickliche Einwilligung flir den Zweck der Abrechnung privater Leistungen

Dariber hinaus koénnen sich weitere Datenibermittlungspflichten aus anderen gesetzlichen Vorgaben
ergeben.

Rechtsgrundlage fir lhre freiwilligen Angaben und Weiterleitungsermachtigungen ist Art. 6 Abs. 1 lit. a)
DSGVO - Einwilligung durch den Betroffenen gemaR Art. 4 Abs. 2 Nr. 11 DSGVO. Sollten Sie Fragen haben,
koénnen Sie sich gern an uns wenden.

4. Weitergabe von Daten

Eine sonstige Ubermittlung Ihrer persénlichen Daten an Dritte zu anderen als den im Folgenden aufgefiihrten
Zwecken findet nicht statt. Wir Gbermitteln lhre personenbezogenen Daten nur dann an Dritte, wenn dies
gesetzlich erlaubt ist oder Sie eingewilligt haben.

Die Datenverarbeitung erfolgt aufgrund gesetzlicher Vorgaben, um den Behandlungsvertrag zwischen lhnen
und lhrem Arzt und die damit verbundenen Pflichten zu erfillen.

Hierzu verarbeiten wir lhre personenbezogenen Daten, insbesondere Ihre Gesundheitsdaten. Dazu zahlen
Anamnesen, Diagnosen, Therapievorschlidge und Befunde, die wir oder andere Arzte erheben. Zu diesen
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Zwecken kdnnen uns auch andere Arzte oder Psychotherapeuten, bei denen Sie in Behandlung sind, Daten
zur Verflgung stellen (z.B. in Arztbriefen).
Die Erhebung von Gesundheitsdaten ist Voraussetzung fiir lhre Behandlung. Werden die notwendigen
Informationen nicht bereitgestellt, kann eine sorgfaltige Behandlung nicht erfolgen.

Wir geben lhre personlichen Daten nur an Dritte weiter, wenn:
e Sie gemaR Art. 6 Abs. 1 S. 1 lit. a DSGVO eine ausdriickliche Einwilligung dazu erteilt haben,

e die Weitergabe nach Art. 6 Abs. 1S. 1 lit. f DSGVO zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen erforderlich ist und kein Grund zur Annahme besteht, dass Sie ein
Uberwiegendes schutzwiirdiges Interesse an der Nichtweitergabe lhrer Daten haben,

e wenn wir nach Art. 6 Abs. 1S. 1 lit. c DSGVO gesetzlich zur Weitergabe verpflichtet sind, sowie

e dies gesetzlich zuldssig und nach Art.6 Abs.1 S.1 lit.b DSGVO fir die Abwicklung von
Vertragsverhaltnissen mit lhnen erforderlich ist.

Empfianger lhrer personenbezogenen Daten kdnnen vor allem andere Arzte / Psychotherapeuten,
Kassenarztliche Vereinigungen, Krankenkassen, der Medizinische Dienst der Krankenversicherung,
Arztekammern und privatarztliche Verrechnungsstellen sein.

Die Ubermittlung erfolgt (iberwiegend zum Zwecke der Abrechnung der bei Ihnen erbrachten Leistungen, zur
Klarung von medizinischen und sich aus lhrem Versicherungsverhiltnis ergebenden Fragen. Im Einzelfall
erfolgt die Ubermittlung von Daten an weitere berechtigte Empfinger.

5. Cookies

Wir setzen auf unserer Seite zum Login und zur Login-Session-Verwaltung Cookies ein. Cookies sind kleine
(Text-) Dateien, die Ihr Browser automatisch erstellt und die auf lhrem Endgerat (Laptop, Tablet, Smartphone
0.4.) gespeichert werden. Cookies richten auf lhrem Endgerat keinen Schaden an, enthalten keine Viren,
Trojaner oder sonstige Schadsoftware.

Der Cookie speichert Informationen, die sich jeweils im Zusammenhang mit dem von lhnen beim Aufruf
unserer Website genutzten Endgeradt ergeben. Wir erlangen dadurch nicht zwangsweise unmittelbare
Kenntnis von lhrer Identitat.

Wir verwenden Cookies um lhnen den Besuch unserer Website angenehmer zu machen. Beispielsweise
setzen wir sogenannte Session-Cookies ein, um zu erkennen, dass Sie einzelne Seiten unserer Website bereits
besucht haben. Session Cookies werden nach Verlassen unserer Website automatisiert geloscht.

Ferner setzen wir temporare Cookies ein, um die Benutzerfreundlichkeit unserer Website zu optimieren.
Tempordre Cookies werden fiir einen festgelegten Zeitraum auf lhrem Endgerdt gespeichert. Wenn Sie
unsere Website erneut besuchen, wird automatisch erkannt, dass Sie uns bereits einmal besucht haben.
Darliber hinaus wissen wir dann bereits, welche Eingaben und Einstellungen sie getatigt haben und kénnen
Ihnen diese automatisiert zur Verfligung stellen. So missen Sie die Informationen nicht erneut eingeben.

Zum anderen setzen wir Cookies ein, um die Nutzung unserer Website statistisch zu erfassen und
auszuwerten. Dadurch erreichen wir eine fortlaufende Optimierung unseres Angebotes. Diese Cookies
ermoglichen es uns ebenfalls, bei einem erneuten Besuch unserer Seite automatisch zu erkennen, dass Sie
unsere Website bereits besuchten. Auch diese Cookies werden nach einer jeweils definierten Zeit
automatisch geldscht.

Wir stlitzen Datenverarbeitungen im Zusammenhang mit der Verwendung von Cookies auf Ihre freiwillig
erteilte Einwilligung, Art. 6 Abs. 1 S. 1 lit. f DSGVO, sowie unsere berechtigten Interessen sowie die Dritter,
Art.6 Abs.1 S.1 lit.f DSGVO, denn die Verwendung von Cookies ist zur Wahrung der vorgenannten
Interessen erforderlich.
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Die meisten Browser akzeptieren Cookies automatisch. Sie kdnnen lhren Browser jedoch so konfigurieren,
dass keine Cookies auf lhrem Computer gespeichert werden oder stets ein Hinweis erscheint, bevor ein neuer
Cookie angelegt wird. Die vollstandige Deaktivierung von Cookies kann jedoch dazu flihren, dass Sie nicht alle
Funktionen unserer Website nutzen kdnnen.

6. Links

Sofern Sie externe Links nutzen, die im Rahmen unserer Internetseiten angeboten werden, erstreckt sich
diese Datenschutzerklarung nicht auf diese Links. Wenn wir Links anbieten, bemiihen wir uns sicherzustellen,
dass auch diese unserer Datenschutz- und Sicherheitsstandards einhalten. Wir haben jedoch keinen Einfluss
auf die Einhaltung der Datenschutz und Sicherheitsbestimmungen durch andere Anbieter. Informieren Sie
sich deshalb bitte auf den Internetseiten der anderen Anbieter auch Uber die dort bereitgestellten
Datenschutzerklarungen.

7. Betroffenenrechte

Sie haben das Recht:

e gemald Art. 15 DSGVO Auskunft Gber Ihre von uns verarbeiteten personenbezogenen Daten zu
verlangen. Dabei kdnnen Sie insbesondere Auskunft Uber die Zwecke der Verarbeitungen, die
Kategorien der personenbezogenen Daten, die Kategorien von Empfangern, gegeniiber denen lhre
Daten offengelegt wurden oder werden, die geplante Speicherdauer, das Bestehen eines Rechts auf
Berichtigung, Loschung, Einschrankung der Verarbeitung oder Widerspruch, das Bestehen eines
Beschwerderechts, die Herkunft ihrer Daten, sofern diese nicht bei uns erhoben wurden, sowie tber
das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling und ggf.
aussagekraftigen Informationen zu deren Einzelheiten verlangen;

e gemal Art. 16 DSGVO unverziiglich die Berichtigung unrichtiger oder Vervollstandigung lhrer bei uns
gespeicherten personenbezogenen Daten zu verlangen;

e gemall Art. 17 DSGVO die Loschung lhrer bei uns gespeicherten personenbezogenen Daten zu
verlangen, soweit nicht die Verarbeitung zur Ausiibung des Rechts auf freie MeinungsdulSerung und
Information, zur Erflllung einer rechtlichen Verpflichtung, aus Griinden des 6ffentlichen Interesses
oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist;

e gemal Art. 18 DSGVO die Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu
verlangen, wenn

o Sie die Richtigkeit der personenbezogenen Daten bestreiten und es uns moglich war, die
Richtigkeit der Daten zu liberpriifen, oder

o die Verarbeitung unrechtmaRig ist und Sie die Loschung der personenbezogenen Daten
ablehnen und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangen, oder

o wir die Daten fiir die Zwecke der Verarbeitung nicht langer bendétigen und Sie die Daten
hingegen zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen
bendtigen, oder

o Sie Widerspruch gegen die Verarbeitung eingelegt haben, solange noch nicht feststeht, ob
die berechtigten Griinde unsererseits oder lhrerseits Giberwiegen.

e gemald Art. 20 DSGVO l|hre personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem
strukturierten, giangigen und maschinenlesebaren Format zu erhalten oder die Ubermittlung an
einen anderen Verantwortlichen zu verlangen;
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e gemald Art. 7 Abs. 3 DSGVO lhre einmal erteilte Einwilligung jederzeit gegeniber uns zu widerrufen.
Dies hat zur Folge, dass wir die Datenverarbeitung, die auf dieser Einwilligung beruhte, fiir die
Zukunft nicht mehr fortfihren diirfen und

e gemal Art. 77 DSGVO sich bei einer Aufsichtsbehorde zu beschweren. In der Regel kbnnen Sie sich
hierflir an die Aufsichtsbehorde lhres tiblichen Aufenthaltsortes oder Arbeitsplatzes oder unseres
Unternehmenssitzes wenden.

8. Widerspruchsrecht

Wenn wir Ihre personenbezogenen Daten verarbeiten und uns dabei auf unsere berechtigten Interessen
gemald Art. 6 Abs. 1 S. 1 lit. f DSGVO stlitzen, haben Sie das Recht, nach Art. 21 DSGVO Widerspruch gegen
die konkrete Verarbeitung der personenbezogenen Daten einzulegen. Soweit sich |hr Widerspruch gegen
Direktwerbung richtet, haben Sie ein generelles Widerspruchsrecht, welches auch ohne Angabe einer
besonderen Situation von uns umgesetzt wird. Im Ubrigen ist es zur erfolgreichen Geltendmachung des
Widerspruches erforderlich, dass fiir lhren Widerspruch Griinde vorliegen, die sich aus Ihrer besonderen
Situation ergeben.

Mochten Sie von |hrem Widerrufs- oder Widerspruchsrecht Gebrauch machen, geniligt eine E-Mail an
info@ihrarztonline.de. Eine Teilnahme an der Videosprechstunde ist dann fiir Sie nicht moglich. Wir lassen
uns die Loschung des Accounts bzw. der dazugehorigen E-Mail-Adresse von lhnen bestatigen, mit einer 7
(sieben) Tage Frist. AnschlieRend werden ihre entstandenen Daten in der Videosprechstunde geldscht.

9. Datensicherheit

Wir verschlisseln die Datenlibertragung von und an unsere Website mit Hilfe des TLS-Verfahrens (Transport
Layer Security) in Verbindung mit der jeweils hochsten von lhrem Browser unterstiitzen
Verschlisselungsstufe. Die Verschliisselung einzelner Seiten unseres Angebotes erkennen Sie an der
geschlossenen Darstellung des Schissel- beziehungsweise Schloss-Symbols in der unteren Statusleiste
und/oder Adresszeile lhres Browsers.

Um lhre Daten gegen zufallige oder vorsatzliche Manipulationen, teilweisen oder vollstandigen Verlust,
Zerstorung oder gegen den unbefugten Zugriff Dritter zu schiitzen bedienen wir uns zudem geeigneter
technischer und organisatorischer Sicherheitsmalnahmen (TOMs). Unsere SicherheitsmaRnahmen
Uberarbeiten und verbessern wir entsprechend der technologischen Entwicklung fortlaufend.

10. Aktualitit und Anderung dieser Datenschutzerklirung

Diese Datenschutzerklarung hat den Stand April 2022 und ist aktuell giiltig.

Sich verandernde gesetzliche oder behdrdliche Vorgaben, Entwicklungen der Rechtsprechung sowie
Weiterentwicklung an unserer Website kénnen Anderungen an unserer Datenschutzerkldrung notwendig
machen.

Die jeweils aktuelle Fassung unserer Datenschutzerklarung konnen Sie jederzeit auf der Website (https://ihr-
arzt-online.de/datenschutz) abrufen und ausdrucken.
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